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• Baujahr ’73 
• im Internet seit 1995 
• Freiberufler seit 1997 
• OMT Botschafter 
• Präsident der Contao Association 

• Schwerpunkte: 
• Softwareentwicklung seit 1993 
• Matomo / Piwik seit mind. 2010 
• Contao CMS seit 2014 
• Dozent seit 1996
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Kann ich den Zahlen vertrauen?
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Nein     



Standard Tracking



• Trackingschutz der Browser 
• Enhanced Tracking Protection 

(ETP, Firefox) 

• Intelligent Tracking Prevention  
(ITP, Safari)

• User-Consent

• Ad-Blocker 
• Anteil DE 2021 > 40% 1) 

• Weltweit 2021 > 42%
1) https://backlinko.com/ad-blockers-users 
    Basierend auf Daten von hootsuite.com

https://backlinko.com/ad-blockers-users


Von Vorne



Von Hinten



Umsetzung 

• in der Anwendung 

• Sammeln aller Parameter 

• Senden an Matomo API 

Aufgaben 

• Session-Erkennung 

• Erkennung von Bots 

• Latenz der API 

• Caching des Trackings 

• Datenschutz

Umsetzung

• in der Anwendung

• Sammeln aller Parameter

• Senden an Matomo API

Aufgaben

• Session-Erkennung

• Erkennung von Bots

• Latenz der API

• Caching des Trackings

• Datenschutz

Matomo Tracking API



Der Vergleich
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Onlineshop KFZ Zubehör (Visits / Pageviews)
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 (Visits)

• Google Analytics

• Matomo                       +- 0%

• Background-Tracking  +15%

Der Vergleich

Analytics Matomo Background

www.omt.de 



 (Pageviews)
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 (Visits mit PV ≥ 2)

• Standard-Tracking

• Background-Tracking

Der Vergleich
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 (Pageviews PV ≥ 2)
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 (Datenbasis für Visits mit PV ≥ 2)

• Standard-Tracking

• Background-Tracking

Der Vergleich

Visits Pageviews
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71,629,2 53,924,4



 (Datenbasis für Visits mit PV ≥ 4) 

• Standard-Tracking 

• Background-Tracking

Der Vergleich

Visits Pageviews

58,615,1 31,97,5

Standard-Tracking Background-Tracking



Von Vorne & von Hinten
Die Technik



Von Vorne & von Hinten
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Erkennung von Bots



Erkennung von Bots

Quelle: https://de.statista.com/infografik/164/traffic-auf-websites-nach-herkunft/



Erkennung von Bots

Quelle: https://www.imperva.com/resources/resource-library/reports/bad-bot-report/



Impersonator-Bots im Standard-Tracking



Impersonator-Bots im Standard-Tracking



• User-Agent 

➡ Freiwillige Angabe 

• Akzeptanz von Session-Cookies 

➡ erst beim zweiten Zugriff 

➡ BadBots akzeptieren Cookies 

• IP-Adresse 

➡ Filter bekannter IP-Segmenten 

➡ Erkennung in Dial-In- oder 
statischen IP-Segmenten nicht 
möglich 

➡ manuelle Erkennung notwendig
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Erkennung von Bots



Erkennung von Bots



• manuelle Mustererkennung 

• Prüfung der IP-Adressen 

• Bereinigung der Logdaten 

• Ergänzung erkannter IP-Segmente
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• Ergänzung erkannter IP-Segmente

Erkennung von Bots



• 1-byte – 192.168.100.xxx

• 254 IP-Adressen

• 2-byte – 192.168.xxx.xxx

• 65.534 IP-Adressen

• 3-byte – 192.xxx.xxx.xxx

• 16.777.214 IP-Adressen

Anonymisierung von IP-Adressen



Résumé



• Vollständige Besucherdaten nur 
mit BG-Tracking oder Logfiles 

• Umgehung von Adblockern 

• Prüfung der Anwendung auf 

• HTTP- & User-Caching 

• Caching in der Anwendung 

• Entwicklung von Strategien für 
Bot-Erkennung 

• Parallel von Vorn & Hinten 

• Prüfung bzgl. User-Consent 

• vollständige Anonymisierung 

• Hosting auf eigenem Server
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