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Background- Iracking

Mehr Daten durch Tracking aus der Anwendung oder Lodfiles

Joachim Nickel - www.chop.de
chong?Iutions

o Beratung & Contao CMS



Joachim Nickel

- Baujahr 73 » Schwerpunkte:

* im Internet seit 1995 + Softwareentwicklung
* Freiberufler seit 1997 « Matomo / Piwik

» OMT Botschafter + Contao CMS

* Prasident der Contao Association * Dozent
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Kann ich den Zahlen vertrauen?
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Standard Tracking
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Von Vorne
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Matomo Iracking API

Umsetzung
e In der Ahwendung
« Sammeln aller Parameter

e Senden an Matomo API

chopM sglutions
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Aufgaben

e Session-Erkennung
 Erkennung von Bots
 Latenz der API

e Caching des Trackings

e Datenschutz



Der Vergleich
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Der Vergleich

Regionalversorger (Visits / Pageviews)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

 Background-Tracking

~ 60 %

® Mobile
Desktop
@® weitere

Standard w Background “
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Der Vergleich

Regionalversorger (Visits / Pageviews)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

Standard w Background N h

 Background-TIracking
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Der Vergleich

Onlineshop KFZ Zubehor (Visits / Pageviews)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

PV

 Background-TIracking

230%o0 \ ~a0°%

® Mobile
Standard a Background » e Lae)
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Der Vergleich

Onlineshop KFZ Zubehor (Visits / Pageviews)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

 Background-TIracking

® Mobile
Desktop
@® weitere

Standard Background
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Der Vergleich

OTNE (visits)

 Google Analytics

o Analytics o Matomo — Background

¢ Matomo +- 0%

« Background-Tracking +15%
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Der Vergleich

OTﬂt (Pageviews)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

 Background-TIracking
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Der Vergleich

I)Tl'lt (Pageviews)
« Standard-Tracking
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OTﬂt (Pageviews)

« Standard-Tracking
 Background-TIracking

Der Vergleich

o Standard-Tracking

C ® Mobile
Standard h Background \ @ e Lae)
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Der Vergleich

DTMNE (visits mit PV = 2)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

 Background-TIracking
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Der Vergleich

DTNE (pageviews PV > 2)
« Standard-Tracking

o Standard-Tracking o Background-Tracking

 Background-TIracking
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Der Vergleich

OTNE (pageviews PV > 2)
« Standard-Tracking

o Standard-Tracking o Background-Tracking
 Background-TIracking
w \ 7 ® Mobile
Standard Background i
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Der Vergleich

OTNE (patenbasis fiir Visits mit PV > 2)
« Standard-Tracking

B Standard-Tracking Background-Tracking

 Background-TIracking

Visits Pageviews
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Der Vergleich

OTINE (patenbasis fir Visits mit PV > 4)
 Standard-Tracking

m Standard-Tracking Background-Tracking
 Background-TIracking
Visits Pageviews
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Von Vorne & von Hinten

Die Technik
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Von Vorne & von Hinten
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Erkennung von Bots

ooooooooooooooooooooooo



Erkennung von Bots

Bots produzieren mehr Traffic als Menschen

Verteilung des Traffics auf Webseiten weltweit’

B Menschlich B Nichtmenschlich (unschadlich) . Nichtmenschlich (schadlich)

48,2%

22'90/0 24,3(y0
[ —1
Menschlicher Unschadliche Impersonator™ Hacking-Tools Scraper
Traffic Bots

* basierend auf 16,7 Milliarden Visits, 09.08.2016 - 06.11.2016

@ @ @ ** fuhren z.B. DDoS-Attacken aus oder verbreiten Propaganda

@statista com  Quelle: Incapsula

Quelle: https://de.statista.com/infografik/164/traffic-auf-websites-nach-herkunft/
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0,3%

Spammer

statista %a




59.2%
Human

Erkennung von Bots

Bad Bot v Good Bot v Human Traffic 2020

25.6%
Bad Bots

/

Good Bots

Bad Bots Amount all Website Traffic in 2020 25.6%

Percentage change in bad bot traffic from previous year A 6.2%

Good Bots Traffic Percentage in 2020 15.2%

Percentage change in good bot traffic from previous year

Human Website Traffic Percentage in 2020 59.2%

Percentage change in human traffic from previous year v5.7%

Quelle: https://www.imperva.com/resources/resource-library/reports/bad-bot-report/
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Impersonator-Bots iIm Standard-Trac
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Graph der letzten Besuche

= Besuche
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Besucherubersicht

— e ey 543 Besuche

58 Sek. durchschnittliche Aufenthaltsdauer

38 % abgesprungene Besucher (Verlassen der Webseite nach einer
" Seite)

. 3,6 Aktionen pro Besuch (Seitenansichten, Downloads, ausgehende
Verweise und interne Suchen)

66 max. Aktionen pro Besuch
» 560 Seitenansichten, 499 Einmalige Seitenansichten
_ Ointerne Suchen, 0 einmalige Suchbegriffe
0 Downloads, 0 Einmalige Downloads

9 Ausgehende Verweise, 9 Einmalige ausgehende Verweise

Graph der letzten Besuche
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“# 326 Seitenansichten, 275 Einmalige Seitenansichten
_ Ointerne Suchen, 0 einmalige Suchbegriffe
0 Downloads, 0 Einmalige Downloads

8 Ausgehende Verweise, 7 Einmalige ausgehende Verweise
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Graph der letzten Besuche
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Erkennung von Bots

 User-Agent * |P-Adresse
= Freiwillige Angabe = Filter bekannter IP-Segmenten
 Akzeptanz von Session-Cookies = Erkennung in Dial-In- oder
- erst beim zweiten Zuariff statischen IP-Segmenten nicht
9 moglich

- BadBots akzeptieren Cookies - manuelle Erkennung notwendig
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ennung von Bots

Tracking Spam Prevention

This plugin offers various options to prevent
spammers and bots from making your data
inaccurate so you can rely on your data...

Version: 4.1.0
Aktualisiert: 30.8.2021
Downloads: 1828
Entwickler: matomo

INSTALLIEREN
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Erkennung von Bots

Exclude Countries

Country

/ China

Country

Only track visitors from these countries

Country

SPEICHERN

Don't track visitors from these countries. This feature lets you
configure to only accepted tracking requests for visitors from
specific countries. For example if you have a German website,
then it might be unexpected to have any legit visitors from a
country outside of Europe meaning a visitor is likely a spammer
or a bot in this case. By only tracking visitors from certain
countries you can easily avoid a lot of potential spam and bots
plus you might also avoid needing to be compliant with certain
privacy laws.

If you specify any country here, then all other countries are
automatically excluded. For more details see exclude countries
setting.
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Erkennung von Bots

Exclude Countries

Country
China

Country

Only track visitors from these countries

Country

/V

SPEICHERN

Don't track visitors from these countries. This feature lets you
configure to only accepted tracking requests for visitors from
specific countries. For example if you have a German website,
then it might be unexpected to have any legit visitors from a
country outside of Europe meaning a visitor is likely a spammer
or a bot in this case. By only tracking visitors from certain
countries you can easily avoid a lot of potential spam and bots
plus you might also avoid needing to be compliant with certain
privacy laws.

If you specify any country here, then all other countries are
automatically excluded. For more details see exclude countries
setting.




Erkennung von Bots

Globale Website-Einstellungen

Globale Liste ignorierter IPs

Die untenstehenden IPs werden auf allen Websites ignoriert. Geben Sie eine Liste von IPs an (eine pro Zeile), die von Matomo beim
Erfassen von Besuchen ignoriert werden sollen. Es konnen die CIDR
Schreibweise wie z.B. 1.2.3.4/24 oder Wildcards wie z.B. 1.2.3.* oder
1.2.%* genutzt werden.

Ihre aktuelle |IP-Adresse ist 192.7168.0.1
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Erkennung von Bots

e manuelle Mustererkennung
 Prufung der IP-Adressen
 Bereinigung der Logdaten
 Erganzung erkannter IP-Segmente
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Anonymisierung von IP-Adressen

 1-byte — 192.168.100.xxXx
e 254 |P-Adressen

o 2-byte — 192.168.xxX.xxx
 65.534 IP-Adressen

o 3-byte — 192.xXX.XXX.XXX
e 16.777.214 IP-Adressen

T byte(s) - z.B. 192.168.100.xxX
2 byte(s) - z.B. 192.168.xxx.xxx (Empfohlen)
3 byte(s) - z.B. 192.XXX.XXX. XXX

O @ O O &

IP Adresse komplett maskieren

/y ® Ja (Fiir den Datenschutz empfohlen)

O

Nein
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Resume

* Vollstandige Besucherdaten nur  Entwicklung von Strategien fur
mit BG-Tracking oder Logfiles Bot-Erkennung

e Umgehung von Adblockern e Parallel von Vorn & Hinten

 Prufung der Anwendung auf  Prufung bzgl. User-Consent
e HTTP- & User-Caching + vollstandige Anonymisierung
 Caching in der Anwendung  Hosting auf eigenem Server
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Joachim Nickel

chop.de/linkedin

chop.de/facebook



